AMERICANBARASSOCIATION

Rule of Law Initiative

Guia
Informativa sobre
ALA/CFT/COT

Concientizacion publica sobre la lucha
contra el lavado de activos y combate a
organizaciones criminales transnacionales
en Argentina, Brasil y Paraguay

Bancos | Cias. de Seguros | Cias de Servicios
Monetarios | Cias. de Valores

Paraguay



Elaboracion de la Guia Informativa - Ao 2024

El contenido proporcionado no es exhaustivo y puede estar sujeto a cambios. Persigue un fin educativo
e informativo. Recomendamos buscar asesoramiento profesional y educacién adicional.




INDICE

I. INTRODUCCION
1.1. Introduccién General

1.2. Terminologia

1.3. ¢ Cuales son los pasos fundamentales para identificar casos
de delitos ALA/CFT/COT?

Il. RIESGOS Y REGULACIONES EN PARAGUAY
2.1. Responsabilidad en el proceso de prevencion ALA/CFT/COT
2.2. Aspectos de las leyes relevantes
2.3. Indicadores de banderas rojas
lll. ORGANIZACIONES
3.1. Papel y mandato de la UIF

3.2. Orientacion de GAFILAT y los Consejos Nacionales
Contra el Crimen Organizado

IV. INFORMES Y REPORTES
4.1. Reporte de operaciones sospechosas
4.2. Presentacion de Informes

4.3. Canales para reportar

10

11
13
13
17
23
25

26

27
29
29
31







INTRODUCCION I
GENERAL



El crimen organizado juega con sus
propias reglas, plantea una amenaza
para la paz y la seguridad, la
condicion de las mujeres y nifos.
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1.1. INTRODUCCION GENERAL

El proposito de esta guia es proveer informacion y herramientas de aprendizaje acerca del Anti de Lava-
do de Activos (ALA), Combate al Financiamiento del Terrismo (CFT) y el Combate a Organizaciones
Criminales Transnacionales (COT) a segmentos de la sociedad que, sin saberlo, podrian estar brindando
apoyo financiero. El crimen organizado es considerado un negocio billonario.

Un estudio del aiio 2019 de las Naciones Unidas estimé que:
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El Lavado de Activos consiste en el procesamiento de activos procedentes de actividades delictivas para
encubrir su origen ilegal.

Si bien estas dos actividades difieren en muchos aspectos, ambas suelen explotar las mismas vulnerabi-
lidades de los sistemas financieros que permiten el anonimato y la opacidad en las transacciones.

Incluimos COT (Combate a Organizaciones Criminales Transnacionales) porque se trata de un crimen mas prominente en la region que el
CFP (Lucha Contra el financiamiento de la proliferaciéon de armas de destruccion masiva).
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Estos delitos pueden hacer que los paises sean menos estables, lo que, a su vez, puede perjudicar el orden
publico, la gestién de gobierno, la eficacia de la regulacion, las inversiones extranjeras y los flujos de
capitales internacionales. Las actividades de lavado de activos y organizaciones criminales en un pais
pueden tener graves efectos adversos al otro lado de sus fronteras e incluso a escala mundial.

El financiamiento del terrorismo es el acto de proveer soporte financiero a terroristas u organizaciones
terroristas. A diferencia de situaciones de lavado de activos, en el caso del financiamiento del terrorismo,
el origen de los activos puede ser legal por ejemplo, las ganancias de actividades caritativas legitimas,
fondos publicos, o entidades comerciales. Sin embargo, en el caso del financiamiento del terrorismo,
esos fondos legitimos son usados intencionalmente o no, para el beneficio de organizaciones terroristas.

Los paises con controles insuficientes o ineficaces son un blanco fécil para quienes lavan activos y finan-
cian organizaciones criminales. Estos delincuentes buscan ocultar sus actividades delictivas, para lo que
explotan la complejidad del sistema financiero mundial, las diferencias entre legislaciones nacionales y
la velocidad a la que el dinero puede traspasar fronteras.

Los crimenes relacionados con la financiaciéon del terrorismo pueden incluir:

1. Lavado de activos: Proceso de ocultar o legi-
timar fondos obtenidos ilegalmente para que pa-
rezcan legitimos.

2. Trafico de drogas: El trifico ilicito de drogas
puede generar ganancias que se utilizan para finan-
ciar actividades terroristas.

3. Contrabando de armas: La venta ilegal de
armas puede proporcionar fondos para financiar
actividades terroristas.

4. Extorsion: Obtener dinero o bienes a través de
amenazas o coercion, que luego se pueden utilizar
para financiar actividades terroristas.

5. Secuestro y rescate: Los fondos obtenidos
de secuestros pueden ser utilizados para financiar
operaciones terroristas.

6. Fraude y estafa: Estas actividades pueden ge-
nerar fondos que luego se destinan a actividades
terroristas.

7. Donaciones fraudulentas: El dinero obtenido
de donaciones falsas o fraudulentas puede ser uti-
lizado para financiar el terrorismo.

8. Financiamiento a través de organizaciones
caritativas: Algunas organizaciones caritativas
pueden ser utilizadas como fachada para canalizar
fondos hacia actividades terroristas.

Es un problema global que no se restringe a una zona geografica o a una industria especifica. La perse-
cucion del delito de Lavado de Activos es especialmente importante porque constituye la bisagra por la
cual los ingresos obtenidos con actividades ilicitas intentan formalizarse.

Anivel local, es importante una constante capacitacion y aumento de la sensibilizacion para que colabo-
radores y ciudadanos estén alertas y conozcan mds acerca de la delincuencia organizada y de la manera
en que afecta su vida cotidiana.

Por otro lado, brindar herramientas y nociones a los consumidores para que los mismos sepan lo que
estdn comprando, y que lo hagan de manera ética de no estar indirectamente colaborando con la delin-
cuencia organizada y el financiamiento del terrorismo.
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1.2. TERMINOLOGIA

1. Lavado de activos (LA): Proceso de disfrazar
el origen ilicito de los fondos, haciéndolos apare-
cer como legitimos.

2. Financiacion del Terrorismo (FT): Provision
de fondos o recursos para actividades terroristas
con el objetivo de facilitar su ejecucion.

3. Organizaciones Criminales Transnacionales
(OT): grupo de personas, que existen durante un
periodo y actdian juntas para cometer delitos gra-
ves, para adquirir, directa o indirectamente, bene-
ficios econdmicos o materiales.

4. Sujetos Obligados (SO): Entidades o indivi-
duos legalmente obligados a cumplir con regula-
ciones contra el lavado de activos y la financiacion
del terrorismo. Incluyen instituciones financieras,
empresas de valores, companias de seguros, entre
otros.

5. Conozca a su Cliente (KYC): Proceso me-
diante el cual las instituciones obtienen informa-
cidén sobre la identidad y actividades de sus clien-
tes para prevenir el lavado de activos.

6. Reporte de Operaciones Sospechosas (ROS):
Informe presentado por instituciones financieras
y otros sujetos obligados a las autoridades sobre
transacciones sospechosas de lavado de activos o
financiacion del terrorismo.

7. Debida Diligencia: Aplicacién de medidas de
investigacion y supervision cuando existe un ma-
yor riesgo de lavado de activos o financiacion del
terrorismo.

8. Unidad de Inteligencia Financiera (UIF):
Organismo encargado de recibir, analizar y divul-
gar informacidn sobre transacciones sospechosas a
las autoridades competentes.

9. Grupo de Accion Financiera (GAFI): Orga-
nismo intergubernamental que establece estdanda-
res y promueve politicas y acciones efectivas para
combatir el lavado de activos y la financiacion del
terrorismo a nivel internacional.

10.Activo Virtual: Representacion digital de
valor que puede ser intercambiada o transferida
electrénicamente. Incluye criptomonedas como
Bitcoin.

11. Persona Expuesta Politicamente (PEP):
Individuo que ocupa o ha ocupado un cargo pu-
blico prominente y, por lo tanto, puede estar méas
expuesto al riesgo de corrupcion.

12. Lista de Sanciones: Registro de individuos,
organizaciones o paises sujetos a medidas restric-
tivas debido a su participacion en actividades ilici-
tas o terroristas.

13. Jurisdiccion de Alto Riesgo: Pais o region
identificado como mads propenso a actividades de
lavado de activos y financiacion del terrorismo.

14. Penalizacion del Lavado de activos y Finan-
ciamiento del Terrorismo: Establecimiento de
sanciones legales para aquellos que participan en
actividades de lavado de activos o financiacién del
terrorismo.

15. Lista de Personas Bloqueadas: Registro de
individuos o entidades cuyos activos estdn conge-
lados debido a su conexion con actividades ilega-
les o terroristas.

16. Riesgo de Reputacion: Dafio potencial a la
reputacion de una institucién financiera debido a
su asociacion con actividades ilicitas o personas
involucradas en ellas.

17. OSFL: Organizaciones sin fines de lucro.
18.ALA: Anti Lavado de Activos.

19.CFT: Combate al Financiamiento del Terroris-
mo.

20.COT: Combate a Organizaciones Criminales
Transnacionales.

21. PLA: Prevencion de Lavado de Activos.
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1.3. ; CUALES SON LOS PASOS FUNDAMENTALES PARA IDENTIFICAR
CASOS DE DELITOS ALA/CFT/COT?

Los procedimientos que los Sujetos Obligados deben cumplir para estar alineados con las normativas
de prevencion de Lavado de Activos, segun lo que generalmente establecen las autoridades regulatorias
como la Secretaria de Prevencion de Lavado de Dinero o Bienes (SEPRELAD), pueden incluir:

1. Conocimiento del cliente (KYC): Los sujetos obligados deben establecer procedimientos para la
identificacion y verificacion de la identidad de sus clientes. Esto implica recopilar informacién bésica
sobre la 1dentidad, actividad economica y origen de los fondos de los clientes.

2. Monitoreo de transacciones: Implementar sistemas de monitoreo de transacciones para identificar
patrones inusuales o sospechosos de actividad financiera que puedan indicar lavado de activos o finan-
ciamiento de organizaciones criminales.

3. Reporte de Operaciones Sospechosas (ROS): Establecer procedimientos para la presentacion de
informes a las autoridades competentes sobre transacciones que podrian estar relacionadas con activi-
dades ilicitas.

4. Capacitacion y sensibilizacion: Proporcionar capacitacion a los empleados para que estén al tanto
de los riesgos y métodos de prevencion de lavado de activos y de organizaciones criminales.

5. Politicas y procedimientos internos: Desarrollar politicas y procedimientos internos que establez-
can claramente los procesos a seguir para cumplir con las normativas de prevencion de lavado de activos.

6. Debida diligencia: Aplicar medidas de debida diligencia cuando se trata de clientes y/o transaccio-
nes de mayor riesgo.

7. Registro y conservacion de documentos: Mantener registros detallados y conservar documentos
relacionados con las transacciones y la debida diligencia realizada.

8. Cooperacion con autoridades: Colaborar con las autoridades competentes y proporcionar la infor-
macion requerida en investigaciones relacionadas con lavado de activos y financiamiento del terrorismo.

9. Contar con una estructura de cumplimiento: Designar responsable, implementar programas y
desarrollar politicas, procedimientos y controles internos, incluyendo acuerdos apropiados de manejo

del cumplimiento y procedimientos adecuados de gestion del riesgo.

Estos son solo algunos de los principios generales que suelen incluirse en las normativas de prevencion
de Lavado de Activos. La normativa especifica puede variar segun la jurisdiccion y entidad reguladora.

Es fundamental que los Sujetos Obligados se mantengan actualizados sobre las regulaciones locales y
ajusten sus practicas de prevencion en consecuencia.

10



RIESGOS Y
REGULACIONES I I
EN PARAGUAY



Los Sujetos Obligados son aquellas
personas fisicas y juridicas designadas
por la Ley como obligadas a

informar a la Unidad de Informacion
Financiera.
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2.1. RESPONSABILIDAD EN EL PROCESO DE PREVENCION ALA/CFT/COT

El Grupo de Accion Financiera sobre el Blanqueo de Capitales (GAFI), un organismo intergubernamen-
tal, tiene la responsabilidad principal de elaborar normas de alcance mundial en materia de ALA/CFT/
COT. Trabaja en estrecha colaboracion con otras organizaciones, como el FMI, el Banco Mundial, las
Naciones Unidas y otros organismos regionales tipo GAFI.

Para ayudar a los gobiernos nacionales a establecer programas ALA/CFT/COT eficaces, el GAFI emiti6
recomendaciones relativas al sistema de justicia penal, el sector financiero, ciertas empresas y profesio-
nes no financieras, la transparencia y los mecanismos de cooperacion internacional. Junto con los orga-
nismos regionales tipo GAFI, el FMI y el Banco Mundial, el GAFI supervisa el cumplimiento de estas
recomendaciones por parte de los paises.

Los Sujetos Obligados son aquellas personas fisicas y juridicas designadas por la Ley como obligadas a
informar a la Unidad de Informacion Financiera operaciones sospechosas de lavado de activos y finan-
ciamiento a organizaciones criminales. Cada uno de ellos estd regulado por una resolucion especifica
que rige su actividad.

Estan sometidas a las obligaciones establecidas para seguir las pautas de identificar al cliente, de aplicar
medidas de debida diligencia, de desarrollar politicas internas, de llevar registro e informar operaciones
sospechosas a la UTIF.

En Paraguay existe un marco solido de leyes, regulaciones y medidas operativas para garantizar que las
autoridades nacionales puedan tomar medidas efectivas para detectar e interrumpir los flujos financieros
que alimentan el crimen y el terrorismo, y castigar a los responsables de actividades ilegales.

2.2. ASPECTOS DE LAS LEYES RELEVANTES
2.2.1. MARCO NORMATIVO

La Secretaria de Prevencion de Lavado de Dinero o Bienes (SEPRELAD) es responsable de regular el
sistema ALA/CFT/COT para todos los sectores. En virtud del Articulo 28 de la ley de Ley N° 1015/97,
la SEPRELAD esté facultada para emitir el marco normativo que rige las medidas ALA/CFT/COT, asi
como las reglamentaciones administrativas para las entidades que reportan.

Los Sujetos Obligados son aquellas personas fisicas y juridicas designadas por la Ley como obligadas a
informar a la Unidad de Informacién Financiera operaciones sospechosas de lavado de activos y finan-
ciamiento a organizaciones criminales. Estdn sometidas a las obligaciones establecidas para seguir las
pautas de identificar al cliente, de aplicar medidas de debida diligencia, de desarrollar politicas internas,
de llevar registro e informar operaciones sospechosas a la UIF. Cada uno de ellos estd regulado por una
resolucion especifica que rige su actividad.

13
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La Prevencion de Lavado de Activos (PLA) implica la implementacion de medidas por parte de Sujetos
Obligados para prevenir el uso indebido de sistemas financieros con fines de lavado de activos y finan-
ciamiento del terrorismo. Conforme a la Resolucion SEPRELAD Nro. 85 desde el afio 2015, los SO
deben registrarse ante la SEPRELAD, ente regulador y supervisor en materia ALA/CFT/COT.

2.2.2. MARCO LEGAL

1. Penalizacion del lavado de activos y financiamiento del terrorismo

El lavado de dinero, segun se define en el Articulo 196 del Cédigo Penal Paraguayo, es penalizado en
Paraguay por una pena de prision de hasta cinco afios, o diez afios cuando actia comercialmente o como
miembro de una pandilla formada para lavar dinero. Los terceros que actien de buena fe no seran cas-
tigados, pero tanto el intento como la negligencia grave son punibles en virtud del Articulo 196. Este
delito penal no requiere una resolucion que indique que el acto subyacente era ilegal. El lavado de di-
nero se penaliza solo para personas fisicas, pero la ley permite “sanciones penales accesorias a personas
juridicas, como la confiscacion especial de “beneficios derivados™ de la comision del delito”. Paraguay
también tiene una sélida red de confiscacion.

« El financiamiento del terrorismo y la proliferacion de armas de destruccion masiva estan penaliza-
dos por la Ley Nro. 4024/10 (enmendada por la Ley Nro. 6408/19), “que castiga los actos punibles de
terrorismo, asociacion terrorista y financiamiento del terrorismo”. Estos actos son punibles con una
sentencia de prision de cinco a quince afios, o veinte afios si cualquier otro acto ilegal trajo consigo
los fondos u objetos utilizados en el financiamiento del terrorismo y la proliferacion de armas de
destruccion masiva.

« La Ley Nro. 6419/19 permite la congelacion preventiva de activos financieros de aquellos vin-
culados al terrorismo y la proliferacion de armas de destruccién masiva, y crea reglas entorno a las
listas de sanciones de acuerdo con las Resoluciones del Consejo de Seguridad de las Naciones Unidas
(United Nations Security Council Resolutions, UNSCR) aplicables.

14
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2. Marco ALA/CFT/COT de Paraguay

« Ley Nro. 1015/97 “Que reprime los actos ilicitos destinados a permitir la introduccion al mercado
de bienes y capitales provenientes de actividades ilicitas”, esta ley es una de las bases legales para la
prevencion y represion del lavado de dinero en Paraguay.

« Ley Nro. 4.195/10 “De prevencion del lavado de dinero y de activos y financiamiento del terroris-
mo”, esta ley establece medidas especificas de prevencion y control del lavado de dinero y la finan-
ciacion del terrorismo en Paraguay.

« Decreto Nro. 7997/12 “Reglamentacion de la Ley Nro. 4.195/10: Este decreto reglamenta la Ley
Nro. 4.195/10 y proporciona detalles adicionales sobre los procedimientos y requisitos para la pre-
vencion del lavado de dinero y financiamiento del terrorismo.

« Resolucion Nro. 688/14 “Por la cual se reglamenta el registro, el archivo y la conservacion de
documentos y demds informaciones requeridas por la SEPRELAD”. Esta resolucién reglamenta
aspectos relacionados con el registro y conservacién de informacion necesaria para la prevencion del
lavado de dinero.

« Resolucion Nro. 75/19 “Por la cual se establece el Reglamento Interno de la Secretaria de Preven-
cion de Lavado de Dinero o Bienes (SEPRELAD)”. Esta resolucion establece el reglamento interno
de la SEPRELAD y puede contener pautas adicionales para la prevencion del lavado de dinero.

Es importante tener en cuenta que las leyes y regulaciones pueden actualizarse y modificarse con el tiem-
po, por lo que se recomienda consultar fuentes oficiales y actualizadas para obtener la informacién mas
reciente. Ademads, la colaboracion con las autoridades regulatorias y el cumplimiento de las normativas
locales son esenciales para garantizar la efectividad de los esfuerzos de prevencion del lavado de activos
y financiamiento del terrorismo.

15
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2.3. INDICADORES DE BANDERAS ROJAS

Indicadores de alerta de lavado de activos, financiamiento del terrorismo y evasion de sanciones:

Riesgos Geograficos

« Los fondos del cliente se originan o se envian a un intermediario que no estd registrado en la juris-
diccion donde se encuentra el cliente o el intercambio.

« FEl cliente utiliza un intercambio de activos virtuales o un servicio de transferencia de valor de
dinero ubicado en el extranjero en una jurisdiccion de alto riesgo que se sabe que no esta suficiente-
mente regulada para entidades de activos virtuales.

Tamaiio y frecuencia de las transacciones

« Pequenas y numerosas transacciones en las que el monto estd por debajo de la suma que activa
alarmas de registros o presentacion de informes.

Anonimato

« Transacciones que involucran activos virtuales que brindan mayor anonimato (por €j., monedas de
privacidad) a pesar de las tarifas de transaccion adicionales.

<« Actividad de transacciones anormales sin explicacion ldgica del negocio.

El remitente o el destinatario sugiere una actividad delictiva

« Irregularidades durante la creacion de cuentas (por ej., creacion de cuentas diferentes con nombres
diferentes).

« Irregularidades durante el proceso de debida diligencia del cliente (por ej., informacién incompleta
o insuficiente).

« Informacion del cliente o documentacion de identificacion falsificada.

« Victimas potenciales de mula o estafa.

A continuacién nos referiremos a los sujetos obligados en el rubro de Bancos,
Compaiiias de Valores, Compaiias de Seguros y Compaiias de Servicios

Monetarios describiendo sus vulnerabilidades y los pasos a seguir para
cumplir con las normativas y asi minimizar riesgos.
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BANCOS

Los procedimientos de cumplimiento dentro del contexto bancario son esenciales para garantizar que
las personas y entidades cumplan con las regulaciones destinadas a prevenir el financiamiento de activi-
dades terroristas. Los bancos operan dentro de un entorno altamente regulado debido a su papel funda-
mental en el sistema financiero.

Estdn mds expuestos a riesgos de delitos financieros debido a la naturaleza de sus operaciones. Se ocu-
pan de grandes volumenes de transacciones que involucran a diversos clientes y contrapartes, lo que los
hace vulnerables a actividades ilicitas. Como resultado, los reguladores ponen mayor énfasis en monito-
rear a los bancos para detectar y disuadir los delitos financieros de manera efectiva

Las autoridades reguladoras imponen requisitos estrictos a los bancos para prevenir el lavado de activos,
la financiacion del terrorismo, el fraude y otros delitos financieros. El cumplimiento de estas regulacio-
nes se supervisa de cerca para mantener la integridad y estabilidad del sector bancario.

Los bancos enfrentan fuertes incentivos para mantener programas de cumplimiento efectivos y cooperar
con los esfuerzos de supervision regulatoria, deben llevar a cabo procesos exhaustivos de debida dili-
gencia del cliente para verificar las identidades de sus clientes, evaluar sus perfiles de riesgo y monito-
rear sus transacciones en busca de actividades sospechosas. La complejidad y escala de estos procesos
requieren un seguimiento estrecho para garantizar el cumplimiento de los requisitos reglamentarios.

A continuacion, se presentan algunas seiales comunes que podrian activar la atencion de los siste-
mas de monitoreo en instituciones financieras:

1. Transacciones Inusuales o Atipicas: 3. Operaciones Internacionales con Paises de
Alto Riesgo:
« Transacciones con montos significativamen-
te altos o bajos en comparacion con el historial « Transacciones con paises que tienen una ma-
del cliente. yor incidencia de lavado de activos o financia-

cion del terrorismo.
« Movimientos frecuentes de fondos entre

cuentas sin una razén comercial aparente. « Transferencias de fondos a o desde jurisdic-
ciones reconocidas por su falta de regulacion

« Patrones irregulares de depdsitos y retiros de financiera.

efectivo.

4. Frecuencia de Transacciones:
2. Clientes de Alto Riesgo:

« Realizacion de multiples transacciones en

« Individuos o entidades con historiales cri- un corto periodo de tiempo para evitar la de-
minales conocidos o vinculados a actividades teccion.
sospechosas.

« Patrones de actividad que no se ajustan al

« Clientes que operan en industrias propensas comportamiento tipico del cliente.
al lavado de activos, como casinos, casas de

cambio o empresas de remesas.
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S.

6.

Estructuracion de Transacciones:

« Fraccionamiento de grandes sumas de dine-
ro en transacciones mds pequefias para evitar la
atencion de los controles.

« Utilizacion de multiples cuentas para reali-
zar transacciones que en conjunto constituyen
un monto significativo.

Cambios Subitos en el Comportamiento del

Cliente:

« Cambios repentinos en la naturaleza de la
actividad comercial o en los patrones de tran-
saccion.

« Alteraciones en la frecuencia, volumen o
tipo de transacciones realizadas por el cliente.

Uso de Efectivo:

« Retiros o depdsitos de grandes cantidades de
efectivo sin una justificacion comercial eviden-
te.

« Uso de efectivo en transacciones que gene-
ralmente se realizan electrénicamente.

8. Relaciones con Personas Politicamente Ex-
puestas (PEP):

« Vinculos con individuos politicamente ex-
puestos, lo que aumenta el riesgo de corrupcion
o influencia indebida.

9. Documentacion Fraudulenta:

« Presentacion de documentos falsos o in-
consistentes durante el proceso de apertura de
cuentas o en transacciones importantes.

10. Actividad No Relacionada con el Perfil del
Cliente:

« Realizaciéon de transacciones que no guar-
dan relacion con la actividad comercial tipica
del cliente.

Estas sefiales de alerta no son exhaustivas, y la combinacién de varios indicadores puede ser mds reve-
ladora.

Los bancos emplean sistemas avanzados de monitoreo y anélisis de datos para identificar estas sefiales
y tomar medidas preventivas.

Ademas, la colaboracion con organismos reguladores y autoridades es esencial para fortalecer la capaci-
dad del sector financiero en la lucha contra el lavado de activos y la financiacion del terrorismo.

Para informes y reportes ver paginas 29 y 31 de esta guia informativa.
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COMPANIAS DE SEGUROS

Las compafiias de seguros también deben estar pendientes a sefiales de alerta que podrian indicar posi-
bles casos de lavado de activos y financiacion del terrorismo.

Aqui hay algunas senales especificas que podrian requerir una atencion especial:

1. Politicas de compras inusuales: Compras de
polizas de seguros que no corresponden con las
necesidades normales del cliente, especialmente
aquellas que implican sumas de dinero significati-
vas o cambios repentinos en las coberturas.

2. Pagos en efectivo: Transacciones realizadas
con pagos en efectivo en lugar de transferencias
bancarias o cheques, lo que dificulta el rastreo del
origen de los fondos.

3. Clientes poco claros o falsos: Falta de infor-
macion adecuada sobre los clientes, como direc-
ciones inexistentes, informacion de contacto vaga
o identidades dudosas.

4. Frecuentes cambios de beneficiarios: Modi-
ficaciones frecuentes de los beneficiarios de una
poliza sin razén aparente, lo que podria indicar
intentos de ocultar la verdadera propiedad de los
activos.

5. Transacciones internacionales sospechosas:
Movimientos de dinero o transacciones que in-
volucran multiples jurisdicciones, especialmente
aquellas conocidas por tener regulaciones laxas o
sistemas de supervision débiles.

6. Pdlizas de seguros sin sentido econémico:
Compra de pélizas que parecen no tener un pro-
posito econdmico legitimo o que exceden signifi-
cativamente las necesidades de cobertura del ase-
gurado.

7. Cambio frecuente de compaiiias de seguros:
Cambios frecuentes de aseguradoras sin una jus-
tificacion clara, lo que podria indicar intentos de
eludir la debida diligencia y la supervision.

8. Primas excesivamente altas o bajas: Pagos
de primas que son inusualmente altos o bajos en
comparacion con la industria o el historial del
cliente, lo que podria indicar manipulacién de pre-
cios para facilitar el lavado de activos.

9. Operaciones con entidades offshore: Tran-
sacciones que involucran compaiifas offshore o en
jurisdicciones reconocidas por su secreto financie-
10, ya que estas estructuras pueden utilizarse para
ocultar la verdadera propiedad de los activos.

10. Actividades inconsistentes con el perfil del
cliente: Transacciones que son inconsistentes con
el perfil financiero o la actividad comercial cono-
cida del cliente, lo que podria indicar intentos de
camuflar fondos ilicitos.

Es importante que las compaiiias de seguros establezcan sistemas efectivos de monitoreo y cumplimien-

to para identificar estas sefiales de alerta.

Ademas, la colaboracion con autoridades reguladoras y la participacion activa en la deteccion y divulga-
cion de actividades sospechosas son elementos clave en la lucha contra el lavado de activos y la finan-

ciacion del terrorismo en el sector de seguros.

Para informes y reportes ver paginas 29 y 31 de esta guia informativa.
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COMPANIAS DE SERVICIOS MONETARIOS

Las compaifiias de servicios monetarios (CSM), que incluyen casas de cambio, transferencias de dinero
y servicios de pago, tambié€n deben estar pendientes a sefiales de alerta que podrian indicar la posibilidad
de lavado de activos y financiacion del terrorismo.

Aqui hay algunas seiiales especificas que podrian requerir una atencion especial en este sector:

1. Transferencias internacionales inusuales: 6. Uso de multiples filiales o sucursales: Acti-
Movimientos de fondos internacionales que care- vidades que involucran multiples filiales o sucur-
cen de una explicacion comercial 1dgica o que no  sales, especialmente si hay falta de coordinacion y
se corresponden con el perfil del cliente. supervision entre ellas.

2. Transacciones de montos significativos sin 7. Uso de monedas virtuales (criptomonedas):
razon aparente: Transferencias de grandes sumas  Transacciones que involucran el uso de criptomo-
de dinero que no tienen una justificacion clara en nedas, que pueden dificultar la trazabilidad de los
términos de la actividad comercial o el historial fondos.
del cliente.

8. Operaciones con entidades offshore: Tran-
3. Transacciones fraccionadas: Divisiones de sacciones que involucran compaiiias offshore o en
grandes transacciones en montos mds pequefios jurisdicciones con regulaciones laxas, lo que po-
para evitar la deteccion o el informe de transaccio-  dria indicar intentos de ocultar la verdadera pro-
nes sospechosas. piedad de los activos.

4. Falta de informacion sobre el cliente: Clien- 9. Frecuentes cambios en la titularidad de las
tes que proporcionan informacién insuficiente o cuentas: Cambios repetidos en la titularidad de
inconsistente, o que tienen una identidad poco cla-  las cuentas sin una explicacion razonable, lo que
ra, lo cual puede indicar la ocultacion de la verda-  podria indicar intentos de evadir los controles de
dera propiedad de los fondos. debida diligencia.

5. Operaciones con paises de alto riesgo: Trans- 10. Falta de documentacion adecuada: Ausen-

ferencias hacia o desde paises conocidos por tener cia o insuficiencia de documentacion de respaldo

altos riesgos de lavado de activos o financiamiento  para las transacciones, como facturas comerciales

del terrorismo. o contratos, que respaldan la legitimidad de la ac-
tividad.

Es esencial que las compaifiias de servicios monetarios implementen sistemas de monitoreo y el cumpli-
miento normativo para identificar estas sefiales de alerta.

Ademds, la colaboracién con organismos reguladores y la participacion activa en la divulgacion de in-
formacién sospechosa son pasos cruciales para fortalecer la integridad del mercado financiero.

Para informes y reportes ver paginas 29 y 31 de esta guia informativa.
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COMPANIAS DE VALORES

Las compafifas de valores, al igual que las instituciones financieras, deben estar atentas a sefiales de
alerta de lavado de activos y financiacion del terrorismo, en cumplimiento con la legislacion vigente.

Aqui hay algunas seiiales especificas que podrian indicar la posibilidad de actividades ilicitas en el

contexto de empresas de valores:

1. Operaciones inusuales o sin justificacion
econémica: Transacciones de valores que carecen
de una justificacion econdmica logica o que son
inconsistentes con el perfil de inversion del cliente.

2. Negociacion de valores sin riesgo aparente:
Operaciones que garantizan un beneficio sin ries-
go aparente, lo cual puede indicar intentos de in-
troducir fondos ilicitos en el sistema financiero.

3. Negociacion frecuente y rapida: Actividad
de negociacion excesiva, especialmente cuando se
realiza de manera rapida y repetitiva, con el obje-
tivo de dificultar el seguimiento de los flujos de
fondos.

4. Operaciones con cuentas de terceros: Tran-
sacciones que involucran cuentas de terceros no
relacionadas directamente con el titular de la cuen-
ta, lo que podria indicar intentos de ocultar la ver-
dadera propiedad de los activos.

5. Uso de cuentas émnibus o cuentas con-
centradoras: El uso de cuentas que consolidan
transacciones de multiples clientes, lo que puede
dificultar la identificacion de los verdaderos bene-
ficiarios finales.

6. Operaciones con valores de baja liquidez:
Negociacion significativa de valores de baja liqui-
dez, ya que estos instrumentos pueden ser utiliza-
dos para facilitar el lavado de activos debido a la
menor visibilidad y supervision.

7. Operaciones en jurisdicciones de alto ries-
go: Negociacion de valores en jurisdicciones reco-
nocidas por tener regulaciones laxas o sistemas de
supervision débiles, lo que puede facilitar el lava-
do de activos.

8. Transacciones internacionales sospechosas:
Movimientos de dinero o transacciones que in-
volucran multiples jurisdicciones, especialmente
aquellas con un historial de lavado de activos.

9. Uso de estructuras corporativas complejas:
Utilizacion de estructuras corporativas complejas
o entidades opacas para dificultar la identificacion
de los verdaderos propietarios de los activos.

10. Cambios frecuentes en la titularidad de las
cuentas: Cambios repetidos en la titularidad de las
cuentas sin una justificacion clara, lo que podria
indicar intentos de eludir la debida diligencia.

Es esencial que las compaiiias de valores implementen sistemas robustos de monitoreo y cumplimiento
normativo para identificar estas sefiales de alerta. Ademads, la colaboracion con organismos reguladores
y la participacion activa en la divulgacion de informacion sospechosa son pasos cruciales para fortalecer

la integridad del mercado financiero.

Para informes y reportes ver paginas 29 y 31 de esta guia informativa.
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ORGANIZACIONES

El Grupo de Accién Financiera Internacional fue establecido en julio de 1989 para examinar y desarro-
llar medidas para combatir el lavado de activos. Sus objetivos son establecer estdndares y promover la
implementacién efectiva de leyes, normas, y medidas operacionales para combatir el lavado de activos,
el financiamiento del terrorismo y otras amenazas a la integridad del sistema financiero internacional.

Es una organizacion intergubernamental y un «6rgano de formulacién de politicas» que trabaja para ge-
nerar la voluntad politica necesaria para llevar a cabo reformas legislativas y reglamentarias nacionales
en el &mbito del blanqueo de capitales, a través de recomendaciones y evaluaciones mutuas.

Convencion de las Naciones Unidas contra la Delincuencia Organizada Transnacional (UNTOC):
También conocida como la Convencion de Palermo, es un tratado internacional que busca combatir
la delincuencia organizada a nivel mundial. Establece medidas para prevenir y combatir delitos como
el trafico de personas, el trifico ilicito de migrantes, la trata de personas, el trafico de armas de fuego,
el lavado de activos y la corrupcién. Ademads, promueve la cooperacion internacional entre los paises
para investigar y enjuiciar estos delitos, asi como para confiscar los activos obtenidos ilicitamente. La
convencion también incluye disposiciones para proteger y asistir a las victimas de la delincuencia orga-
nizada.

El texto de la Convencidn: https://www.unodc.org/documents/treaties/UNTOC/Publications/TOC%?20Convention/TOCebook-s.pdf

3.1. PAPEL Y MANDATO DE LA UIF

Las Unidades de Informaciéon Financiera comparten una definicion comin: servir como centro
nacional para la recopilacion, analisis y difusion de informacion sobre el lavado de activos y el finan-
ciamiento del terrorismo.

Las recomendaciones del GAFI establecen un estandar para que los paises establezcan una UIF con las
tres funciones principales y contienen otras disposiciones relacionadas con el ejercicio de estas funcio-
nes.

3.2. ORIENTACION DE GAFILAT Y LOS CONSEJOS NACIONALES
CONTRA EL CRIMEN ORGANIZADO

El Grupo de Accién Financiera de Latinoamérica (GAFILAT) es una organizacion intergubernamental
de base regional que agrupa a 18 paises de América del Sur, Centroamérica y América del Norte. El
GAFILAT fue creado para prevenir y combatir el lavado de activos, financiamiento del terrorismo y el
financiamiento de la proliferacion de armas de destruccion masiva, a través del compromiso de mejora
continua de las politicas nacionales contra estos flagelos y la profundizacion en los distintos mecanis-
mos de cooperacion entre los paises miembros.

El GAFILAT es uno de los grupos regionales del Grupo de Accién Financiera GAFI/FATF (Grupo de
Accion Financiera Internacional/Financial Action Task Force) y estd conformado por Argentina, Boli-
via, Brasil, Chile, Colombia, Costa Rica, Cuba, Ecuador, El Salvador, Guatemala, Honduras, México,
Nicaragua, Panamd, Paraguay, Pert, Republica Dominicana y Uruguay.
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El GAFILAT obtuvo la categoria de miembro asociado del GAFI y por tanto participa en la elaboracion,
revision y modificacidn, a la vez que adhiere a las 40 recomendaciones emitidas por este mismo organis-
mo. Estas buenas practicas son el estandar internacional mas reconocido a nivel mundial en materia de
prevencion y combate de LA/FT.

El GAFILAT apoya a sus miembros en la implementacion de las 40 recomendaciones y en la creacion
de un sistema regional de prevencion contra el lavado de activos y el financiamiento al terrorismo. Las
herramientas principales para asistir a los paises son las medidas de capacitacion y asistencia técnica (a
través de la elaboracion de guias, informes y documentos de apoyo), y las evaluaciones mutuas.

Las 40 recomendaciones

EI GAFI emite recomendaciones internacionales sobre la lucha contra el lavado de activos y el financia-
miento del terrorismo, estableciendo estandares y buenas practicas. Las recomendaciones son conside-
radas globalmente como la norma mundial en materia de lucha contra el blanqueo de capitales.

Para que la lucha contra el lavado de activos y el financiamiento del terrorismo sea eficaz requiere que
todos los paises estén alineados en la misma direccidn. Al vivir en una sociedad globalizada, es necesario
ser parte de una vision conjunta para combatir adecuadamente delitos que, en esencia, son redes trans-
nacionales que transgreden todo tipo de fronteras y opacan a cualquier esfuerzo individual aislado. Por
esto, desarrollar una mirada omnicomprensiva con todos los caminos unidos en un solo punto comtn, es
la manera coordinada para hacerles frente a los flagelos mencionados.

Las 40 recomendaciones son un conjunto de reglas y principios que establecen un sistema de deteccion,
prevencion y represion eficiente. Son los estandares internacionales mds reconocidos para combatir el
lavado de activos y el financiamiento del terrorismo (LA/FT). Las mismas incluyen una serie de medidas
financieras, legales y de conducta que los paises deben llevar adelante, en su mayoria basadas en ins-
trumentos legales internacionales (convenciones de la ONU y de organismos supervisores). Ademads, se
incluyen medidas de cumplimiento para el sector publico y privado. Estas recomendaciones aumentan la
transparencia y habilitan a los paises a tomar acciones contra el uso ilicito del sistema financiero.

Para mas informacion: https://www.gafilat.org/index.php/es/biblioteca-virtual/gafilat/documentos-de-interes-17/publicaciones-web/4692-
recomendaciones-metodologia-actdic2023/file

Evaluaciones Mutuas

La evaluacion sobre el cumplimiento técnico aborda los requisitos especificos de las recomendaciones
del GAFI, principalmente en lo que respecta al marco juridico e institucional relevante del pais, y los
poderes y procedimientos de las autoridades competentes. Estos representan los pilares fundamentales
de un sistema ALA/CFT/COT.

En conjunto, las evaluaciones tanto de cumplimiento técnico como de efectividad presentaran un andlisis
integrado de la medida en que el pais cumple con los Estdndares del GAFI y el éxito logrado en cuanto
a mantener un sistema s6lido ALA/CFT/COT, como exigen las recomendaciones del GAFI.

Para mas informacion:_https://www.gafilat.org/index.php/es/miembros/paraguay
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INFORMES Y REPORTES

4.1. REPORTE DE OPERACIONES SOSPECHOSAS
Es fundamental detectar sefiales de alerta, pero ademds es necesario reportar a las autoridades cuando
sea necesario. Los sujetos obligados deben recibir capacitacion continua no solo para analizar datos, sino

también para escalar los casos de lavado de activos y de financiacion del terrorismo a la unidad corres-
pondiente y a las autoridades.

La entidad podra considerar como sospechosa aquellas operaciones del cliente que, no obstante mante-
nerse dentro de los pardmetros de su perfil financiero habitual, la entidad con buen criterio estime en todo
caso irregulares o extrafias, a tal punto que escapan de lo simplemente inusual.

Es decir, los sujetos obligados deberdn examinar con especial atencién cualquier operacion, con in-
dependencia de su cuantia, que, por su naturaleza, pueda estar particularmente vinculada al lavado de

activos o la financiacion del terrorismo, en particular, toda operacion compleja, inusual o que no tenga
un propdsito econdmico o licito aparente.

4.2. PRESENTACION DE INFORMES

Para construir un reporte adecuado de operaciones sospechosas es necesario responder a las si-
guientes preguntas:

1. ;Quién es la persona reportada?

2. ;Qué es lo que se estd efectuando?

3. (Por qué o cudl es la alerta que motivé la sospecha?

4. ;Cuéndo ocurri6? Es decir, en qué fecha o fechas ocurrieron los hechos.

5. (Doénde se esta desarrollando la operacion?
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4.3. CANALES PARA REPORTAR
PARAGUAY

SUJETOS OBLIGADOS

« SEPRELAD Secretaria de Prevencion de Lavado de Dinero o Bienes

Federacion Rusa y Augusto Roa Bastos
Asuncion, Paraguay

Phone: +595 21 600 435

Tw: @SepreladUIF

Email: seprelad@seprelad.gov.py

Consultas y Reclamos: consulta@seprelad.gov.py

CIUDADANIA EN GENERAL

<« MINISTERIO PUBLICO
Chile y Eduardo V. Haedo

Asuncion, Paraguay

Phone: +595 21 452 639/41

Email: comunicaciones @ministeriopublico.gov.py
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